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О чем поговорим

1. Risk-benefit подход к управлению ИИ-продуктом

2. Как определяют риск. Что специфичного в AI рисках.

3. Зачем управлять рисками ИИ-продукта ?

4. Управление ИИ-рисками: этапы и методики.

5. Идентификация и оценка ИИ рисков.

6. Как оценивать ИИ-риски. Матрица рисков.

7. Обработка ИИ-рисков. Выбор контролей.

8. Как сформировать культуру управления рисками ИИ.
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Risk-benefit подход к управлению ИИ-продуктом

Risk-benefit подход основан на пропорциональности 
- чем выше потенциальная польза от AI-системы, тем 
больше рисков общество готово принять. При этом 
риски должны быть идентифицированы, оценены и 
управляемы.

Ключевые принципы:

● Систематическая оценка рисков и выгод
● Пропорциональность мер управления 

уровню риска.
● Непрерывный мониторинг и улучшения
● Прозрачность в принятии решений
● Вовлечение заинтересованных сторон
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Требования закона 
(н-р, для систем 
высокого риска)

Другие стимулы

Понимать 
возможности и 

ограничения ИИ-
продукта Внедрить систему 

управления, принцип 
подотчетности, 
распределение 

ответственности.

Укрепить доверие, 
конкурентное и 
инвестиционное 
преимущество

Зачем управлять рисками ИИ-продукта ?

EU AI Act: “Поставщики 
систем ИИ высокого 
риска обязаны внедрять и 
поддерживать систему 
управления рисками … 
на протяжении всего 
жизненного цикла 
системы ИИ как 
непрерывный 
итеративный процесс, 
подлежащий пересмотру 
и обновлению”. 
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Как определяют любой риск 

ГОСТ Р ИСО 31000-2019: 
Риск: влияние неопределенности на цели.

Риск: отрицательное событие, которое 
возможно наступит.

Риск = Вероятность * Последствия

1) Оценка вероятности подвержена 
когнитивным искажениям (может ли 
произойти событие).

2) Последствия / ущерб / вред 
(объективные / субъективные, 
финансовые / репутационные и тд).

https://pqm-online.com/assets/files/lib/std/gost-r-iso-31000-2019.pdf


4 Машинный характер

Способность действовать целенаправленно 
(подчиняться целям) 

Способность обрабатывать информацию, 
полученную из внешней среды

Способность влиять на внешнюю среду

Степень автономии 

Степень адаптивности (приспособляемости) 
после развертывания (факультативно)

OECD AI Principles overview

1. Системы ИИ усиливают традиционные 
риски и создают новые  
(специфичные).

2. Низкая степень предсказуемости ИИ, 
способность выхода из-под контроля. 

3. Возможно изменение цели, контекста и 
сценариев использования ИИ-систем

4. Непрерывность обучения - ИИ может 
обучаться после развертывания.

5. Способность влиять на внешнюю среду

6. Риски могут изменяться в течение 
жизненного цикла ИИ-систем. 

Специфика ИИ-рисков:Свойства ИИ:

Специфика ИИ-рисков определяется свойствами ИИ-систем

https://oecd.ai/en/ai-principles
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Какие могут быть негативные последствия (NIST)

NIST AI Risk Management Framework

https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
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Таксономия потенциального вреда от ИИ-систем 

Вред от ИИ произошел, когда лицо столкнулось с событием вреда или 
проблемой вреда в результате поведения системы ИИ.

CSET AI Harms Taxonomy 

Материальный вред:

● вред имуществу
● вред жизни и здоровью
● вред окружающей среде

Нематериальный вред:

● моральный вред
● вред Privacy (право на 

неприкосновенность частной 
жизни): индивидуальный, 
групповой, распределенный; 
косвенный.

https://cset.georgetown.edu/wp-content/uploads/20230022-Adding-structure-to-AI-Harm-FINAL.pdf
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Жизненный цикл ИИ-системы в стандартах ISO

Начальная стадия

Цели
Требования
План обработки рисков

Дизайн и разработка

Моделирование 
Архитектура, код, метод
Обучающие данные
Обработка риска

Верификация и 
валидация

Данные тестирования
Проверка системы
Мониторинг и 
пересмотр рисковПереоценка

Оценка результатов работы
Уточнение целей, требований
Мониторинг и пересмотр 
рисков

Эксплуатация и 
мониторинг:

Ввод рабочих данных
Исполнение и обновление 
модели
Управление рисками

Развертывание / ввод 
в эксплуатацию

Развертывание среды 
Развертывание модели
Обработка рисков

Снятие с эксплуатации / 
отзыв с рынка:

Удаление данных
Утилизация модели
Списание и выброс

Непрерывная 
валидация 
Проверка системы
Управление рисками
Постоянное улучшение

если используется 
непрерывное обучение

Разработчик

Производитель ИИ

Производитель ИИ

Производитель / Поставщик / Клиент

ГОСТ 71476/2024.

https://www.garant.ru/files/7/7/1799577/natsionalniy_standart_rf_gost_r_71476_2024_iso_mek_22989_2022_iskusstvenniy_inte.pdf?ysclid=m8itf0qtof141705983
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ISO/IEC 22989:2022

1 Поставщик ИИ

2 Производитель ИИ 
(разработчик)

3 Клиент ИИ (эксплуатант)

4 Партнер ИИ

5 Пользователь ИИ

6 Субъект

7 Соответствующие органы

Типовые роли участников жизненного цикла AI систем (ISO)

ISO/IEC DIS 22989(en) AI concepts and terminology / ГОСТ 71476/2024.

https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:ed-1:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:dis:ed-1:v1:en
https://www.garant.ru/files/7/7/1799577/natsionalniy_standart_rf_gost_r_71476_2024_iso_mek_22989_2022_iskusstvenniy_inte.pdf?ysclid=m8itf0qtof141705983
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Обзор технологий на рынке LegalTech

Источник 

https://www.cnews.ru/book/LegalTech_-_Legal_Technology_-_%D0%9B%D0%B5%D0%B3%D0%B0%D0%BB%D0%A2%D0%B5%D1%85_-_%D0%9F%D1%80%D0%B0%D0%B2%D0%BE%D0%A2%D0%B5%D1%85_-_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE-%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D0%BE%D0%B1%D1%81%D0%BB%D1%83%D0%B6%D0%B8%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5_%D0%BF%D1%80%D0%BE%D1%84%D0%B5%D1%81%D1%81%D0%B8%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B9_%D1%8E%D1%80%D0%B8%D0%B4%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B9_%D0%B4%D0%B5%D1%8F%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D0%B8_-_LawTech_-_Legal_Analytics
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Цепочка создания стоимости AI LegalTech продукта

Экспертиза
Юристы, дата-инженеры, NLP-

исследователи

Инфраструктура 

Разработка

Выпуск (релиз) 

Эксплуатация

Экспертиза

Юристы, дата-
инженеры,

NLP-исследователи
AI исследователи

Retrieval data
Поиск и извлечение 

релевантных документов 
внутри компании 

Закрытый код 
Коммерческие модели

Открытый код  
Модели с открытым кодом 

(open source)

Downstream fine-tuning 
Генерация контрактов, анализ рисков, комплаенс

Прикладные приложения
Чат-боты, конструкторы документов , поиск по кейсам  

Плагины 
Интеграция с 

документооборото
м, CRM, Google 

Docs 

Данные
Общедоступные юридические тексты 

(решения судов, законы, нпа и тд).

Fine tuning Data 
Дообучение модели на спец. 
данных (контракты, кейсы) 



Сценарий 1. Подрядчик разрабатывает и обучает  
ИИ-систему  по заданию эксплуатанта.

Сценарии взаимодействия участников жизненного цикла AI 
LegalTech продукта 
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Сценарий 3. Компания пишет код, обучает и 
разворачивает ИИ модель, затем предоставляет 
доступ Клиенту через закрытое приложение / API. 

Сценарий 2. Поставщик пишет код для ИИ-системы, а 
покупатели  сами дообучают систему на своих данных.
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Если оператор интегрировал GPT-4 в свою систему / приложение / 
продукт - кто будет отвечать за вред, вызванный ошибками GPT-4 ?

Риск может сработать на любом уровне

ИИ-модель - математическая конструкция, 
генерирующая логический вывод  или прогноз на 
основе входных данных и/или информации; это ядро 
системы ИИ (двигатель автомобиля), пример -  GPT-4.

ИИ-система - конкретная реализация ИИ, которая 
может включать различные компоненты (данные, 
модели) для выполнения определенных задач для 
предполагаемых целей (пример:  чатботы, ChatGPT).

ИИ-продукт - конечное решение или инструмент, 
который использует ИИ-систему для предоставления 
пользователю определенных функций или услуг. 
Пример - ИИ-конструктор договоров.
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Россия Европейский Союз

Гражданский кодекс РФ (ст. 1095 -1101).
Закон РФ “О защите прав потребителей” (ст. 14, 15)

Директива ЕС  (Directive on liability for defective products / 
Product Liability Directive).

Общее правило - виновная ответственность (1064 ГК): 
вред, причиненный личности/имуществу гражданина, а 
также вред, причиненный имуществу юр. лица, 
подлежит возмещению в полном объеме лицом, 
причинившим вред (освобождается, если докажет, что 
вред причинен не по его вине, бремя доказывания - на 
причинителе). Исключения: ст. 1095, 1098, 1079 ГК РФ.

ИИ-система как источник повышенной опасности (? )

Любое физ. лицо, пострадавшее / понесшее ущерб 
(здоровью, имуществу) в результате использования 
продуктов ненадлежащего качества, имеет право на 
компенсацию. ИИ-система - это тоже продукт !

Продукты признаются ненадлежащего качества 
(дефектными), если не соответствуют требованиям 
законодательства ЕС к безопасности продукции.
Причинно-следственная связь презюмируется !!!

“Потребительский” вред, причиненный жизни 
/здоровью / имуществу вследствие … недостатков 
товара, услуги.., подлежит возмещению продавцом,  
изготовителем, исполнителем независимо от их вины  и 
от наличия договора (ст. 1095, 1098 ГК РФ, ст. 14 ЗПП). 

Какие операторы несут ответственность:

● производитель продукта / компонента 
ненадлежащего качества, если этот компонент 
был интегрирован в продукт … и стал причиной 
дефектности продукта;

● импортер, либо уполномоченный представитель 
производителя, находящегося за пределами ЕС.

Кто будет отвечать за вред от использования ИИ-продукта ?
 

https://www.consultant.ru/document/cons_doc_LAW_9027/997f70044551dee22b0fa64f31eb86f63fe465e6/?ysclid=lz1uwdvpog313538632
https://www.consultant.ru/document/cons_doc_LAW_305/?ysclid=lz1uut8gf5163193949
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0132_EN.pdf
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0132_EN.pdf
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Управление рисками - часть системы AI Governance

AI Governance - это система руководства, управления и 
мониторинга (контроля) в ходе всего жизненного цикла 
ИИ, в целях соблюдения правовых и этических 
требований, соответствия ожиданиям стейкхолдеров и 
обеспечения ответственного подхода к  разработке и 
эксплуатации ИИ-систем (RAI).

Ответственный ИИ (Responsible AI / RAI) - подход к 
управлению с фокусом на человеко - центричный ИИ и 
заслуживающий доверия ИИ.

RAI требует от всех участников цепочки брать на себя 
ответственность, действовать в рамках созданных 
политик, процедур и процессов (подотчетность).

Преимущества RAI: 

❏ укрепление доверия 
❏ снижение рисков;
❏ конкурентное преимущество High-level expert group on artificial intelligence

https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai


Управление рисками - основа ответственного подхода (RAI)

    Формальный подход                vs.         Ответственный / процессный подход

Разработка политик и иных документов 
с целью продемонстрировать 
соблюдение требования (комплаенс).

❏ Подход “Governance first”

❏ Управление рисками 

❏ AI Governance программа / AIMS.

❏ Выстраивание процессов.

❏ Развитие культуры, обучение.

❏ Регулярный мониторинг и аудит.

❏ Документирование решений и процедур.
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В 2024 году Антропик сертифицировал систему 
ИИ-менеджмента по ИСО/МЭК 42001:2023

Сертификация показывает, что в компании 
выстроена система процессов и контроля, а 
собранные доказательства проаудированы 
органом по сертификации.

Стандарт помогает повысить качество 
управления ИИ за счет внедрения необходимых 
политик и процессов, назначения ответственных 
лиц, непрерывную оценку рисков.

Внедрение ИСО 42001 не даёт презумпции 
соответствия Регламенту ЕС об ИИ, но это 
первый шаг для выполнения  требований EU AI 
Act / иного регулирования.

Ответственный подход к AI Governance. Опыт Антропика

Antropic Trust Center

https://www.anthropic.com/news/anthropic-achieves-iso-42001-certification-for-responsible-ai
https://trust.anthropic.com/
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❏ Система менеджмента  ИИ (AIMS) - набор 
политик, процессов и процедур, которые команда 
внедряет на осове определенной методологии. 

❏ ISO 42001 - руководство по созданию, внедрению, 
поддержанию и постоянному совершенствованию 
Системы менеджмента ИИ (AIMS) в организации.

❏ AIMS позволяет разрабатывать и использовать 
системы ИИ ответственным образом.

❏ Внедрение AIMS - первый шаг на пути к полному  
соблюдению регуляторных требований.

❏ Фокус на характеристиках, уникальных для ИИ

❏ Интеграция с процессами организации и с общей 
структурой управления (HLS).

❏ Гибкость стандарта (для самооценки, внешнего 
аудита), совместимость с другими  стандартами 

ISO/IEC 42001:2023. Система менеджмента ИИ (AIMS)

ГОСТ Р ИСО/МЭК 42001—2024 

https://www.iso.org/standard/81230.html
https://meganorm.ru/Data/838/83893.pdf
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 ISO/IEC 42001:2023. Высокоуровневая структура AIMS

Контекст 
организации

Лидерство Планирование Поддержка 
(средства)

Действия 
(операции)

Оценка 
результатов

Улучшения

Понимание 
организации и ее 
среды

Определение 
лидеров и 
обязанностей, 
команда

Определение 
рисков и 
возможностей

Ресурсы - поиск и 
привлечение 
необходимых 
ресурсов

Операционное 
планирование и 
контроль

Мониторинг, 
измерение, 
анализ и 
оценка

Постоянные 
улучшения

Понимание 
потребностей и 
ожиданий 
стейкхолдеров

Политика в 
области ИИ (AI 
Policy) 

Цели ИИ и 
планирование их 
достижений

Компетентность Оценка и 
обработка рисков 
ИИ-системы

Устранение 
несоответствий 
/ пробелов, 
корректирующие 
действия

Определение 
области 
применения 
AIMS

Распределение 
ролей, отв-ти и 
полномочий

Планирование 
изменений - 
определение 
плана 
реализации 
проектов и 
процессов AIMS

Осведомленность Оценка 
воздействия ИИ 
системы

Внутренний 
аудит

Система 
менеджмента ИИ 
- оценка текущего 
состояния и 
определение 
целевого.

Обмен 
информацией, 
коммуникация

Внедрение 
процессов, 
процедур и 
контролей (мер)
Интеграция AIMS 
в процессы.

Анализ со 
стороны 
руководства

Документировани
е информации

https://www.iso.org/standard/81230.html


Управление рисками - основа системы менеджмента ИИ

Система 
менеджмента ИИ 

(AIMS)

ISO 42001 (ГОСТ)

Система управления 
качеством 

ISO 9001 (ГОСТ)

Процесс управления 
рисками 

ISO 31000, ISO 23894 (ГОСТ)

Система менеджмента ИИ (AIMS) является аналогом системы менеджмента качества (СМК) по ИСО 
9001 для классических предприятий. В обоих случаях внедряется процесс управления рисками. 
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ISO/IEC 42001:2023 AI Management system + ГОСТ Р ИСО/МЭК 42001—2024 

https://meganorm.ru/Data/838/83893.pdf
https://kurskmed.com/upload/files/GOST%20R%20IS%D0%9E%209001-2015.pdf
https://rst.gov.ru:8443/file-service/file/load/1682519677927
https://www.iso.org/standard/81230.html
https://meganorm.ru/Data/838/83893.pdf
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Методика управления ИИ-рисками (ISO).  Ключевые этапы

Этапы управления рисками (risk management): 

1. Сбор контекста: собираем информацию об 
обработке: источники риска, события 
(угрозы), последствия, вероятность. 
Используем опросники, интервью, анкеты.

2. Идентификация риска: что может пойти не 
так (негативные сценарии).

3. Оценка риска: оцениваем вероятность и 
последствия наступления риска.

4. Обработка риска: принимаем решение о 
том, что делать с риском:

● Избежание риска;
● Принятие риска;
● Устранение источника риска;
● Изменение вероятности / последствий;
● Разделение риска с другой стороной.

5. Реализуем регулярный мониторинг рисков ГОСТ ИСО 31000—2019

ISO/IEC 23894:2023 + ПНСТ 776-2022 

https://pqm-online.com/assets/files/lib/std/gost-r-iso-31000-2019.pdf


4 Машинный характер

Способность действовать целенаправленно 
(подчиняться целям) 

Способность обрабатывать информацию, 
полученную из внешней среды

Способность влиять на внешнюю среду

Степень автономии 

Степень адаптивности (приспособляемости) 
после развертывания (факультативно)

OECD AI Principles overview

1. Нелинейность (цикличность) этапов 
жизненного цикла ИИ-систем.

2. Требуется больше итераций в процессе 
разработки и тестирования.

3. Тесная связь между разными этапами и 
участниками жизненного цикла ИИ-систем, 
необходимость тесного сотрудничества.

4. Учет контекста и предполагаемых сценариев 
использования ИИ-системы.

5. Учет мнения заинтересованных сторон.

6. Необходимость учета и документирования 
негативных последствий, инцидентов.

Особенности управления рисками ИИ:Свойства ИИ:

Свойства ИИ определяют особенности управления ИИ-рисками

https://oecd.ai/en/ai-principles
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Идентификация рисков. Репозиторий ИИ рисков от MIT

The AI Risk Repository MIT 

https://airisk.mit.edu/


  MIT AI Risk Repository - Таксономия AI рисков

Domain / Subdomain
1 Discrimination & Toxicity
1.1 Unfair discrimination and misrepresentation

1.2 Exposure to toxic content

1.3 Unequal performance across groups

2 Privacy & Security
2.1 Compromise of privacy by obtaining, leaking or correctly inferring 

sensitive information

2.2 AI system security vulnerabilities and attacks

3 Misinformation
3.1 False or misleading information

3.2 Pollution of information ecosystem and loss of consensus reality

4 Malicious actors & Misuse
4.1 Disinformation, surveillance, and influence at scale

4.2 Cyberattacks, weapon development or use, and mass harm

4.3 Fraud, scams, and targeted manipulation

Domain / Subdomain
5 Human-Computer Interaction
5.1 Overreliance and unsafe use
5.2 Loss of human agency and autonomy

6 Socioeconomic & Environmental Harms
6.1 Power centralization and unfair distribution of benefits
6.2 Increased inequality and decline in employment quality
6.3 Economic and cultural devaluation of human effort
6.4 Competitive dynamics
6.5 Governance failure
6.6 Environmental harm

7 AI system safety, failures, and limitations
7.1 AI pursuing its own goals in conflict with human goals or values
7.2 AI possessing dangerous capabilities
7.3 Lack of capability or robustness
7.4 Lack of transparency or interpretability
7.5 AI welfare and rights
7.6 Multi-agent risks 

https://docs.google.com/presentation/d/1wxg-hZAjGvFHcsfnEp1KAJJo5xvf98MB2v50B5URXZM/edit?slide=id.g325f13b19c4_0_0#slide=id.g325f13b19c4_0_0
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Как можно оценивать AI риски  

Скор риска = Вероятность * Последствия



Контроли - меры управления, направленные на 
изменение (обработку) риска (ISO 42001).

Источники контролей:

1. Законодательство:

● EU AI Act
● другое применимое регулирование

Пример контроля: ИИ-система дб разработана так, чтобы 
она могла контролироваться физ. лицами в течение всего 
периода использования (Art. 14 EU AI Act). Снижает риски 
потери автономии, причинения вреда человеку и другие.

2. Стандарты и фреймворки:

● ISO 42001:2003 (ГОСТ) - Приложение А
● NIST AI Risk Management Framework
● и другие 

Обработка риска. Как выбирать меры управления

Как выбирать контроли (меры 
управления):

То, что организация обязана делать по 
требованиям законодательства.

Меры, направленные на минимизацию 
рисков - это мб меры управления, 
предусмотренные выбранным 
фреймворком / стандартом. 

 
Дополнительно – меры для удобства 
стейкхолдеров (менеджмента, 
инвесторов, аудиторов и проч.)

https://artificialintelligenceact.eu/
https://artificialintelligenceact.eu/article/14/
https://meganorm.ru/Data/838/83893.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
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Как сформировать культуру управления 
рисками и команду ? 

❖ Ответственные лица (на первом этапе - 
Privacy (22%), Legal и compliance (22%), 
IT (17%) и data governance (10%).  По 
мере развития программы - нанимают 
выделенных сотрудников.

❖ Кросс-функциональная команда 
(Privacy, Cyber, IT, этика, Legal, R&D).

❖ Комитеты (риски, этика).

❖ Владельцы бизнес-процессов.

❖ Чемпионы и защитники.

❖ Коммьюнити (сообщества).

IAPP AI Governance Profession Report 2025

https://iapp.org/resources/article/ai-governance-profession-report/
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Примеры структурирования функции AI Governance 

❖ Mastercard. Программа AI Governance выросла 
из функций Privacy и Data Governance. Создан 
Совет AI & Data, состоящий из руководителей 
разных функций. Кросс-функциональное 
взаимодействие и обучение сотрудников.

❖ Boston Consulting Group (BCG): Разработан 
инструмент управления рисками для внутренних 
и клиентских проектов (AI Risk Management 
Tool). Проводится оценка различных рисков 
(бизнес, ИБ, Privacy, legal) с этапа идеи до 
реализации.

❖ IBM: Ответственность за AI Governance 
возложена на Office of Privacy and Responsible 
Technology. Программа развивалась на основе 
инструментов Privacy. Создан AI Ethics Board для 
формирования культуры этики ИИ. 

IAPP AI Governance Profession Report 2025

https://iapp.org/resources/article/ai-governance-profession-report/
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ИИ грамотность (AI Literacy): корпоративные практики

Репозиторий практики ИИ-грамотности 

https://telegra.ph/Repozitorij-praktik-AI-gramotnosti-05-13-2


Рекомендации операторам ИИ-продуктов

Корректно определять тип ИИ-систем / моделей, 
стадию жизненного цикла и свою роль.

Определять сценарии взаимоотношений с участниками 
в цепочке создания стоимости ИИ-продукта.

Раскрывать информацию, необходимую для управления 
ИИ-рисками на стороне клиента / партнера.

Как можно раньше начинать внедрять практики ИИ-
грамотности и культуру управления рисками, определять 
ИИ-лидеров и энтузиастов.

Демонстрировать клиентам, партнерам и пользователям 
ответственный подход к управлению ИИ-продуктами, в 
том числе,  к управлению ИИ-рисками.
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Вопросы ?

Екатерина Калугина
kalugina.law@gmail.com

AI Governance by RPPA.pro

mailto:kalugina.law@gmail.com
https://rppaedu.pro/aigovernance

